8. ro¢nik konferencie EPI Kyberneticka bezpecnost’ sa zameriava na strategické a
multidisciplinarne témy, ktoré odrazaju zasadny posun v pristupe ku kybernetickej
bezpecnosti, digitalnej dévere a riadeniu technoldgii. Tento posun je prirodzene
vyvolany aj vyraznym presadzovanim umelej inteligencie do realnej praxe — nie ako
experimentu, ale ako integralnej suc€asti podnikovych procesov, rozhodovania a
infraStruktury.

V tomto kontexte sa kyberneticka bezpeénost stava manazérskou témou a
konferencia vytvara priestor pre pohlady, ktoré prepajaju technologie, bezpeénost,
regulaciu a rozhodovanie vedenia organizacii.

Hladame prispevky, ktoré prinasaju praktické skusenosti, strategicky nadhfad a
konkrétne rieSenia — od Al governance a podnikovej architektury, cez agentické
systémy a preemptivnu bezpeénost, az po riadenie kybernetickych a Al rizik na
urovni vedenia organizacii.

Konferencia EPI Kyberneticka bezpecnost sa aj v 8. roéniku vedome odlisuje od
vacsiny odbornych podujati. Preto tento rok neuvadzame len hlavné tematické
okruhy, ale aj konkrétne navrhy prezentacnych tém ako in$piraciu pre spikrov a
jasné vyjadrenie smerovania konferencie. Zamerne sa vyhybame opakovaniu
vSeobecnych a izolovanych diskusii o regulacii a pravnych predpisoch. Buzzword
“‘NIS2” na EPI konferencii nesmie zazniet.

Posuvame sa do praktickej roviny kazdodenného fungovania prevadzkovatelov
zakladnych sluzieb a ich dodavatelov. Zaroven si zachovavame odbornu neutralitu a
non-vendor princip — prezentacie zamerané primarne na marketing produktov alebo
sluzieb nebudu akceptované. Konferencia EPI Kyberneticka bezpecnost nie je
priestorom na prezentacie postavené na opakovani regulatornych buzzwordov (napr.
.NIS2“) bez konkrétnej praktickej hodnoty pre prevadzkovatelov zakladnych sluzieb
a ich dodavateflov.

Hlavné tematické okruhy konferencie a oblasti, ku ktorym oCakavame navrhy
prispevkov:

Digitalna dovera ako novy bezpecCnostny perimeter

e (Od detekcie a reakcie k predvidaniu a prevencii

e Bezpecnost uz vo faze navrhu (alebo - ¢l. 25 GDPR v praxi)

e Preemptivna kyberbezpec&nost (uplatfiovanie principu “predict -deceive —
disrupt”)

e Preukazovanie digitalneho pévodu a integrity (SBOM, MLBOM, digitalne
vodoznaky)

e Sulad ako konkurenéna vyhoda, kyberneticka bezpe&nost ako “go-to-market”
argument

o Kyberneticka odolnost ako strategicky prvok prevencie a kontinuity

e Digitalna dévera v ére neludskych identit (API, sluzby, Al agenti)



Vzostup agentickej Al v podnikovych procesoch

Al ako infrastruktura organizacie

Prechod od ,chatbotov® k agentickym ekosystémom

Riadenie umelej inteligencie (Al governance) ako téma pre Statutarne vedenie
Riadenie zodpovednosti Al agentov, interoperabilita, sledovatelnost a
bezpectnost

Al-nativne vyvojové platformy, ,tiny teams® a agentické vyvojové prostredia
Presun Al z digitadlneho do fyzického sveta (robotika, OT, loT, digitalne dvojéata)
Prepojenie IT — OT — Al v praxi

Orchestracia agentickych systémov a multiagentovych prostredi
Bezpecénostné platformy s integrovanou umelou inteligenciou

Pouzitie Al pre vyhladavanie zranitefnosti a SOC

Viditelnost a dohlad nad Al rieSeniami v celom ich Zivotnom cykle

Komunikacia kyberbezpecnosti pre vlastnikov a vedenie
organizacii

Riadenie bezpecnosti tretich stran a dodavatelského retazca
Kybernetické rizika ako biznisoveé rizika

Ako komunikovat’ kyberneticku bezpeénost predstavenstvu a vlastnikom
organizacie

Storytelling, ,8kola hrou“ a simulaéné pristupy v kybernetickej bezpe&nosti
Risk reporting zrozumitelny pre biznis

Metddy kvantifikacie dopadov kybernetickych rizik jazykom biznisu
Skusenosti z incidentov a zlyhani (o nefungovalo a preco)

Rozhodovacie dilemy medzi bezpecnostou, prevadzkou a rozpoctom

Kvantové pocitaCe a postkvantova kryptografia — realne rizika a
prakticka pripravenost

QC ako bezpecnostna hrozba — o je realne dnes a €o este nie

Postkvantova kryptografia: stav Standardizacie a praktické dopady na organizacie
Kedy a pre€o sa zacat pripravovat na postkvantovu kryptografiu

Inventarizacia kryptografie v organizacii ako prvy krok ku kvantovej pripravenosti
Kryptoagilita v praxi — ako navrhovat systémy pripravené na zmenu kryptografie
Dopady postkvantovej kryptografie na existujuce IT a OT prostredia

Riziko ,harvest now, decrypt later” a jeho vyznam pre dlhodobu ochranu dat
Postkvantova kryptografia v regulovanych prostrediach a kritickej infrastrukture
Migracia na postkvantoveé algoritmy — technické, prevadzkové a organizacneé
vyzvy

Postkvantova kryptografia z pohladu riadenia rizik a investiénych rozhodnuti



e PreCo vymena algoritmu nestaci: systémove dosledky kvantovej zmeny
e Skusenosti z pilotnych nasadeni postkvantovej kryptografie

Podnikova architektura a kyberodolnost’ organizacii

e Planovanie zaloZené na schopnostiach (Capability-based planning) v praxi
riadenia podnikov

e Riadiace mechanizmy digitalnej transformacie

e Podnikova architektura ako integracna vrstva biznisu, IT a regulacie

e Prepojenie umelej inteligencie, kybernetickej bezpeénosti a biznisu
prostrednictvom informacnej architektury

Bezpecnost systémov priemyselnej automatizacie

e Kyberneticka bezpeCnost OT systémov v realnej prevadzke

e Kybernetické bezpecnostné incidenty v OT prostredi — priciny, dopady a
poucenia

¢ Riadenie kybernetickych rizik v ICS/SCADA systémoch

e Kyberbezpeénostné Specifika OT oproti IT

e Zavadzanie bezpecénostnych opatreni v OT bez ohrozenia dostupnosti a
bezpec&nosti prevadzky

e Prepojenie OT bezpecnosti s riadenim kybernetickej bezpelnosti organizacie

e Monitorovanie, detekcia a reakcia na incidenty v OT prostredi

e Bezpelnost dodavatelského retazca v OT — servisné pristupy, vzdialeny pristup
a zodpovednost

e Audit a hodnotenie kybernetickej bezpecnosti OT systémov v praxi

e Dopady umelej inteligencie a autonémnych systémov na bezpecnost OT
prostredi
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